AUFTRAGSVERARBEITUNGSVERTRAG

Vertrag zur Auftragsverarbeitung

gemals Art. 28 Datenschutz-Grundverordnung (DSGVO) - Anlage zum Nutzungsvertrag
Uber die SaaS-Anwendung ,,SepaHeld”

d-automation GmbH - Am Erlenbuck 17, 79379 Mdullheim, Deutschland - Stand: Mai 2026 - Version 2.0,
ersetzt die Fassung 03/2021

VERANTWORTLICHER

Der Kunde, der die SaaS-Anwendung ,,SepaHeld“ auf Grundlage des Hauptvertrags nutzt und im
SepaHeld-Konto bzw. im Hauptvertrag naher bezeichnet ist.
- nachfolgend ,Verantwortlicher” -

AUFTRAGSVERARBEITER

d-automation GmbH

Am Erlenbuck 17, 79379 Mullheim, Deutschland

Vertreten durch den Geschaftsfihrer: Daniel Vockler
Handelsregister: Amtsgericht Freiburg im Breisgau, HRB 719920
E-Mail: datenschutz@d-automation.de

- nachfolgend , Auftragsverarbeiter” -

- Verantwortlicher und Auftragsverarbeiter nachfolgend gemeinsam die , Parteien” -

Praambel

SepaHeld ist eine Software-as-a-Service-Anwendung, die die Abwicklung von SEPA-Lastschriften
automatisiert. Hierzu verbindet SepaHeld das Buchhaltungs- bzw. ERP-System des
Verantwortlichen mit dem Zahlungsdienstleister GoCardless: Rechnungs- und Mandatsdaten
werden Ubernommen, SEPA-Lastschrift-Mandate digital angefordert und verwaltet, fallige
Lastschriften Uber GoCardless eingezogen sowie Buchungsvorschlage erstellt. Bei der Erbringung
dieser Leistungen verarbeitet der Auftragsverarbeiter personenbezogene Daten, flr die der
Verantwortliche im datenschutzrechtlichen Sinne verantwortlich ist. Dieser
Auftragsverarbeitungsvertrag (nachfolgend , AVV*) konkretisiert die datenschutzrechtlichen Rechte
und Pflichten der Parteien und erganzt den zwischen ihnen geschlossenen Nutzungsvertrag
(nachfolgend ,Hauptvertrag”).

8 1 Gegenstand, Art, Zweck und Dauer der Verarbeitung

(1) Gegenstand und Umfang der Verarbeitung ergeben sich aus dem Hauptvertrag sowie aus
diesem AVV.

(2) Art und Zweck der Verarbeitung: Der Auftragsverarbeiter verarbeitet personenbezogene Daten
ausschlieBlich zu dem Zweck, die im Hauptvertrag vereinbarten Leistungen zu erbringen. Dies
umfasst insbesondere:

« die Ubernahme von Rechnungs-, Beleg- und Kundendaten aus dem vom Verantwortlichen
angebundenen Buchhaltungs- bzw. ERP-System;
¢ die Anforderung, Verwaltung und Zuordnung von SEPA-Lastschrift-Mandaten;

+ die Ubermittlung von Rechnungs- und Mandatsdaten an den Zahlungsdienstleister GoCardless
zur Durchfihrung von SEPA-Lastschriften;

e den Versand zugehoriger E-Mail-Benachrichtigungen (z. B. Mandatsanfragen) an die vom
Verantwortlichen bestimmten Empfanger;
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e die Erstellung von Buchungsvorschlagen und deren Bereitstellung im SepaHeld-Konto des
Verantwortlichen.

(3) Der Auftragsverarbeiter darf die im Rahmen der Leistungserbringung anfallenden Daten

ausschlieBlich in anonymisierter und aggregierter Form - ohne jeden Personenbezug und ohne

Nennung des Verantwortlichen - fur statistische Zwecke auswerten.

(4) Die Laufzeit dieses AVV entspricht der Laufzeit des Hauptvertrags. Pflichten, die ihrer Natur
nach Uber das Vertragsende hinauswirken (insbesondere Léschung, Rlickgabe und Vertraulichkeit),
bleiben hiervon unberihrt.

(5) Ort der Verarbeitung ist die Europaische Union bzw. der Europaische Wirtschaftsraum.
Verarbeitungen in Drittldandern erfolgen nur nach MaRgabe von § 9.

§ 2 Art der Daten und Kategorien betroffener Personen
(1) Art der Daten: Gegenstand der Verarbeitung sind insbesondere folgende Datenarten:

¢ Stammdaten (z. B. Name, Anschrift, Firma);

e Kontaktdaten (z. B. E-Mail-Adresse, Telefonnummer);

e Bankverbindungsdaten (insbesondere IBAN, Kontoinhaber);

¢ SEPA-Mandatsdaten (z. B. Mandatsreferenz, Datum und Status der Mandatserteilung);

e Vertrags- und Rechnungsdaten (z. B. Rechnungsnummer, -betrag, -datum,
Leistungsgegenstand, Zahlungsbedingungen);

e Zahlungsdaten (z. B. Zahlungsstatus, Zahlungshistorie, TransaktionsgebUhren).

(2) Kategorien betroffener Personen:

e Kunden des Verantwortlichen sowie sonstige Zahlungspflichtige (Lastschrift- bzw.
Rechnungsempfanger);

e Ansprechpartner und sonstige Kontaktpersonen bei Kunden des Verantwortlichen.

& 3 Weisungsrecht des Verantwortlichen

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der
getroffenen Vereinbarungen und nach dokumentierten Weisungen des Verantwortlichen, soweit er
nicht durch das Recht der Union oder der Mitgliedstaaten zu einer anderweitigen Verarbeitung
verpflichtet ist. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet.

(2) Der Hauptvertrag und dieser AVV bilden die Erstweisung. Darlber hinaus kann der
Verantwortliche jederzeit weitere Weisungen erteilen. Weisungen sind in Textform (z. B. per E-Mail)
zu erteilen; mindliche Weisungen sind unverziglich in Textform zu bestatigen.

(3) Halt der Auftragsverarbeiter eine Weisung flr datenschutzrechtlich unzulassig, informiert er
den Verantwortlichen unverziglich. Er ist berechtigt, die DurchfiUhrung der betreffenden Weisung
auszusetzen, bis sie vom Verantwortlichen bestatigt oder geandert wird.

(4) Der Auftragsverarbeiter verwendet die Uberlassenen Daten flr keine anderen Zwecke und gibt
sie nicht an Dritte weiter, soweit dies nicht in diesem AVV (insbesondere § 7 und § 8) vorgesehen
oder vom Verantwortlichen angewiesen ist. Kopien und Duplikate werden ohne Kenntnis des
Verantwortlichen nicht erstellt; ausgenommen sind Sicherungskopien zur Gewahrleistung einer
ordnungsgemaBen Datenverarbeitung sowie Daten, die zur Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.
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8§ 4 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieRlich im Rahmen dieses
AVV und der dokumentierten Weisungen des Verantwortlichen (§ 3).

(2) Der Auftragsverarbeiter setzt zur Verarbeitung nur Personen ein, die zur Vertraulichkeit
verpflichtet wurden oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (§
5).

(3) Der Auftragsverarbeiter setzt die nach Art. 32 DSGVO erforderlichen technischen und
organisatorischen Malinahmen um; Einzelheiten ergeben sich aus Anlage 1 (§ 6).

(4) Der Auftragsverarbeiter unterstitzt den Verantwortlichen mit geeigneten technischen und
organisatorischen MalBnahmen bei der Beantwortung von Antragen betroffener Personen auf
Wahrnehmung ihrer Rechte (Art. 12 bis 23 DSGVO) sowie bei der Einhaltung der Pflichten aus Art.
32 bis 36 DSGVO (Datensicherheit, Meldung von Datenschutzverletzungen,
Datenschutz-Folgenabschatzung, vorherige Konsultation). Wendet sich eine betroffene Person
unmittelbar an den Auftragsverarbeiter, leitet dieser das Anliegen unverzlglich an den
Verantwortlichen weiter und erteilt selbst keine Auskunft.

(5) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die zum
Nachweis der Einhaltung der Pflichten aus Art. 28 DSGVO erforderlich sind (§ 11).

(6) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich tber KontrollmaBnahmen
und Anordnungen einer Aufsichtsbehoérde, soweit diese die Verarbeitung im Rahmen dieses AVV
betreffen.

(7) Der Auftragsverarbeiter hat eine Kontaktstelle fir Datenschutzanfragen benannt; die
Kontaktdaten ergeben sich aus § 15.

§ 5 Vertraulichkeit

(1) Der Auftragsverarbeiter verpflichtet alle mit der Verarbeitung befassten Personen vor
Aufnahme der Tatigkeit zur Vertraulichkeit, soweit sie nicht bereits einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen. Die Verpflichtung wirkt auch nach Beendigung
der Tatigkeit fort.

(2) Der Auftragsverarbeiter stellt sicher, dass die zur Verarbeitung befugten Personen mit den
malfgeblichen Bestimmungen des Datenschutzes und diesem AVV vertraut sind und in den fir ihre
Tatigkeit relevanten Punkten unterwiesen werden.

§ 6 Technische und organisatorische MaBnahmen

(1) Der Auftragsverarbeiter trifft die in Anlage 1 beschriebenen technischen und organisatorischen
MaRBnahmen nach Art. 32 DSGVO und halt sie wahrend der Vertragslaufzeit aufrecht.

(2) Die MaBnahmen unterliegen dem technischen Fortschritt. Der Auftragsverarbeiter ist
berechtigt, sie weiterzuentwickeln und anzupassen, sofern das vereinbarte Schutzniveau nicht
unterschritten wird.

(3) Wesentliche Anderungen der MaBnahmen werden dokumentiert und dem Verantwortlichen auf
Anfrage mitgeteilt.

§ 7 Unterauftragsverarbeiter

(1) Der Verantwortliche erteilt dem Auftragsverarbeiter die allgemeine Genehmigung, weitere
Auftragsverarbeiter  (Unterauftragsverarbeiter) hinzuzuziehen. Die bei Vertragsschluss
eingesetzten Unterauftragsverarbeiter sind in Anlage 2 aufgefihrt und werden hiermit genehmigt.
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(2) Der Auftragsverarbeiter informiert den Verantwortlichen Uber beabsichtigte Anderungen in
Bezug auf die Hinzuziehung oder Ersetzung von Unterauftragsverarbeitern. Der Verantwortliche
kann einer Anderung innerhalb von zwei Wochen nach Zugang der Information aus wichtigem,
datenschutzrechtlich begrindetem Anlass widersprechen. Erfolgt kein fristgerechter Widerspruch,
gilt die Anderung als genehmigt. Im Fall eines berechtigten Widerspruchs ist der
Auftragsverarbeiter berechtigt, den betroffenen Leistungsteil bzw. den Hauptvertrag angemessen
anzupassen oder zu kundigen.

(3) Der Auftragsverarbeiter verpflichtet jeden Unterauftragsverarbeiter vertraglich auf
Datenschutzpflichten, die den Pflichten dieses AVV im Wesentlichen entsprechen, insbesondere auf
hinreichende Garantien nach Art. 28 Abs. 4 DSGVO. Er bleibt gegentiber dem Verantwortlichen fir
die Einhaltung der Pflichten durch den Unterauftragsverarbeiter verantwortlich.

(4) Nicht als Unterauftragsverarbeitung im Sinne dieser Vorschrift gelten Nebenleistungen (z. B.
Telekommunikations- oder Postdienstleistungen, Wartung) sowie die in § 8 genannten, vom
Verantwortlichen selbst veranlassten Anbindungen.

§ 8 Datenquellen und Datenempfanger

(1) Der Verantwortliche bindet auf eigene Veranlassung sein Buchhaltungs- bzw. ERP-System (z. B.
Lexware Office, sevdesk, Xentral, MOCO oder ein weiteres unterstitztes System) an SepaHeld an.
Aus diesem System Ubernimmt SepaHeld die flr die Leistungserbringung erforderlichen
Rechnungs-, Beleg- und Kundendaten. Das jeweilige Buchhaltungs- bzw. ERP-System ist ein System
des Verantwortlichen; die vertragliche Beziehung zu dessen Anbieter sowie die
datenschutzrechtliche Bewertung dieser Anbindung obliegen allein dem Verantwortlichen. Der
Auftragsverarbeiter ist nicht Vertragspartei dieser Beziehung und flr die Datenverarbeitung
innerhalb des angebundenen Systems nicht verantwortlich.

(2) Zur Durchfihrung der SEPA-Lastschriften Ubermittelt SepaHeld Rechnungs- und Mandatsdaten
an den Zahlungsdienstleister GoCardless (GoCardless Ltd., Vereinigtes Konigreich, sowie
GoCardless SAS, Frankreich). GoCardless wird vom Verantwortlichen auf Grundlage eines eigenen,
unmittelbar zwischen dem Verantwortlichen und GoCardless geschlossenen Vertrags und eines
eigenen GoCardless-Kontos eingesetzt. Die Ubermittlung an GoCardless erfolgt im Auftrag und auf
Weisung des Verantwortlichen. Die datenschutzrechtliche Beziehung zwischen dem
Verantwortlichen und GoCardless richtet sich nach den zwischen diesen Parteien getroffenen
Vereinbarungen und ist nicht Gegenstand dieses AVV.

(3) Der Verantwortliche stellt sicher, dass fur die Anbindung der unter Absatz 1 genannten Systeme
und fir die Ubermittlung an GoCardless eine giiltige Rechtsgrundlage besteht.

§ 9 Datenverarbeitung in Drittlandern

(1) Die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter findet grundsatzlich
innerhalb der Europaischen Union oder des Europaischen Wirtschaftsraums statt.

(2) Soweit einzelne der in Anlage 2 genannten Unterauftragsverarbeiter Daten in einem Drittland
verarbeiten oder ein Zugriff aus einem Drittland madglich ist, erfolgt dies nur, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erflllt sind. Als geeignete Garantien dienen insbesondere:

¢ ein Angemessenheitsbeschluss der EU-Kommission fur das betreffende Drittland (Art. 45
DSGVO);

e die Standardvertragsklauseln der EU-Kommission gemals Durchfihrungsbeschluss (EU)
2021/914 (Art. 46 Abs. 2 lit. ¢ DSGVO), erforderlichenfalls erganzt um zusatzliche
SchutzmaBnahmen;

« fiur Ubermittlungen in die USA zusétzlich die Zertifizierung des jeweiligen Empfangers unter dem
EU-US Data Privacy Framework, soweit eine solche besteht.
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8 10 Verletzungen des Schutzes personenbezogener Daten

(1) Der Auftragsverarbeiter meldet dem Verantwortlichen jede ihm bekannt gewordene Verletzung
des Schutzes personenbezogener Daten, die im Rahmen dieses AVV verarbeitete Daten betrifft,
unverzuglich nach Bekanntwerden.

(2) Die Meldung enthalt die nach Art. 33 Abs. 3 DSGVO erforderlichen Angaben, soweit dem
Auftragsverarbeiter verfligbar, insbesondere eine Beschreibung der Art der Verletzung, der
wahrscheinlichen Folgen und der ergriffenen oder vorgeschlagenen MaBnahmen.

(3) Der Auftragsverarbeiter unterstitzt den Verantwortlichen auf dessen Anforderung bei der
Erflllung der Melde- und Benachrichtigungspflichten nach Art. 33 und 34 DSGVO. Meldungen an
die Aufsichtsbehérde oder an betroffene Personen nimmt der Auftragsverarbeiter nur nach
vorheriger Abstimmung mit dem Verantwortlichen vor, soweit er nicht selbst gesetzlich dazu
verpflichtet ist.

§ 11 Nachweis- und Kontrollrechte

(1) Der Auftragsverarbeiter weist dem Verantwortlichen die Einhaltung der in diesem AVV
festgelegten Pflichten mit geeigneten Mitteln nach.

(2) Der Verantwortliche ist berechtigt, sich von der Einhaltung der technischen und
organisatorischen MaBnahmen sowie der Pflichten aus diesem AVV zu Uberzeugen. Der
Auftragsverarbeiter stellt hierzu auf Anforderung die erforderlichen Ausklnfte zur Verfiigung.

(3) Der Nachweis kann auch durch die Vorlage geeigneter, aktueller Zertifizierungen, Testate oder
Berichte unabhangiger Stellen (z. B. nach anerkannten IT-Sicherheitsstandards) erbracht werden.

(4) Vor-Ort-Kontrollen werden rechtzeitig angekindigt, wahrend der Ublichen Geschaftszeiten und
ohne vermeidbare Stérung des Betriebsablaufs durchgefluhrt.

§ 12 Léschung und Riuckgabe von Daten

(1) Nach Abschluss der Verarbeitungstatigkeiten |0scht der Auftragsverarbeiter die
personenbezogenen Daten nach Wahl des Verantwortlichen oder gibt sie an ihn zurick, sofern
nicht nach dem Recht der Union oder der Mitgliedstaaten eine Verpflichtung zur Speicherung
besteht.

(2) Die Léschung erfolgt datenschutzgerecht und nach dem Stand der Technik so, dass eine
Wiederherstellung nicht oder nur mit unverhaltnismaBigem Aufwand madglich ist. Dies qilt
entsprechend flr Sicherungskopien nach Ablauf der jeweiligen Aufbewahrungszyklen.

(3) Dokumentationen, die dem Nachweis der ordnungsgemaRen Datenverarbeitung dienen, darf
der Auftragsverarbeiter Uber das Vertragsende hinaus entsprechend den gesetzlichen
Aufbewahrungsfristen aufbewahren.

§ 13 Haftung

Fur die Haftung gelten Art. 82 DSGVO sowie die im Hauptvertrag getroffenen Haftungsregelungen.
Im Verhaltnis der Parteien untereinander gilt: Jede Partei tragt die Verantwortung fur die Einhaltung
der ihr nach der DSGVO und diesem AVV obliegenden Pflichten.

§ 14 Rechte und Pflichten des Verantwortlichen

(1) Der Verantwortliche ist flr die RechtmaRBigkeit der Verarbeitung der personenbezogenen Daten
sowie flr die Wahrung der Rechte der betroffenen Personen verantwortlich (Art. 24 DSGVO).

(2) Der Verantwortliche stellt sicher, dass fur die Verarbeitung - einschlielSlich der Anbindung der in
§ 8 genannten Systeme und der Ubermittlung an GoCardless - eine giltige Rechtsgrundlage
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besteht.

(3) Der Verantwortliche erteilt Weisungen in Textform und benennt dem Auftragsverarbeiter eine
zustandige Ansprechperson. Er informiert den Auftragsverarbeiter unverziglich, wenn er Fehler
oder Unregelmaligkeiten bei der Prifung der Auftragsergebnisse feststellt.

§ 15 Datenschutz-Kontaktstelle

Anfragen zum Datenschutz im Zusammenhang mit dieser Auftragsverarbeitung richten Sie bitte
an: d-automation GmbH, Am Erlenbuck 17, 79379 Mdullheim, E-Mail: datenschutz@d-automation.de.
Ein Datenschutzbeauftragter wurde nicht bestellt, da hierzu keine gesetzliche Verpflichtung
besteht; sollte sich dies andern, wird der Auftragsverarbeiter den Verantwortlichen entsprechend
informieren.

8 16 Schlussbestimmungen

(1) Bei Widerspriuchen zwischen diesem AVV und dem Hauptvertrag gehen in
datenschutzrechtlicher Hinsicht die Regelungen dieses AVV vor.

(2) Anderungen und Erganzungen dieses AVV bedirfen der Textform. Dies gilt auch fur die
Anderung dieser Textformklausel.

(3) Sollten einzelne Bestimmungen dieses AVV unwirksam sein oder werden, bleibt die Wirksamkeit
der Ubrigen Bestimmungen unberihrt. Die Parteien ersetzen die unwirksame Bestimmung durch
eine wirksame Regelung, die dem verfolgten Zweck am nachsten kommt.

(4) Es gilt das Recht der Bundesrepublik Deutschland. AusschlieBlicher Gerichtsstand ist - soweit
zulassig - Freiburg im Breisgau bzw. der Sitz des Auftragsverarbeiters.

Zustimmung der Parteien
Dieser Auftragsverarbeitungsvertrag wird mit Abschluss des Hauptvertrags als vereinbart
geschlossen. Sofern eine gesonderte Zeichnung gewlnscht ist, kann sie nachstehend erfolgen.

Ort, Datum - Verantwortlicher (Kunde) Ort, Datum - d-automation GmbH
(Auftragsverarbeiter)

Anlage 1 - Technische und organisatorische MalBnahmen (Art. 32
DSGVO)

Der Auftragsverarbeiter trifft die nachstehend beschriebenen technischen und organisatorischen
MaBnahmen. Die Anwendung SepaHeld wird bei den in Anlage 2 genannten Hosting-Dienstleistern
betrieben; deren Rechenzentren sind nach anerkannten Standards (insbesondere ISO/IEC 27001)
zertifiziert.

1. Vertraulichkeit

Zutrittskontrolle: Die Anwendung wird in Rechenzentren der Hosting-Dienstleister betrieben, die
Uber umfassende physische Zutrittssicherungen verfigen (u. a. Zutrittskontrollsysteme,
Videolberwachung, Sicherheitspersonal). In den Geschaftsraumen des Auftragsverarbeiters
werden personenbezogene Auftragsdaten nicht dauerhaft gespeichert.

Zugangskontrolle: Der Zugang zu den Systemen ist durch individuelle Benutzerkonten und
Passworter geschitzt. FUr administrative Zugange wird eine Zwei-Faktor-Authentifizierung
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eingesetzt. Es gelten Passwortrichtlinien; Zugange werden bei Wegfall der Erforderlichkeit
entzogen.

Zugriffskontrolle: Es besteht ein rollenbasiertes Berechtigungskonzept nach dem Prinzip der
geringstmoglichen Rechte (Need-to-know). Zugriffe auf Produktivdaten sind auf das erforderliche
Mal beschrankt und werden protokolliert.

Trennungskontrolle: Daten verschiedener Verantwortlicher werden logisch getrennt
(mandantenfahige Architektur) verarbeitet. Produktiv-, Test- und Entwicklungsumgebungen sind
getrennt; zu Test- und Entwicklungszwecken werden keine Produktivdaten verwendet.

2. Integritat

Weitergabekontrolle: Die Ubertragung personenbezogener Daten erfolgt ausschlieRlich (ber
verschllsselte Verbindungen (TLS/SSL). Dies gilt fur die Verbindung zwischen Nutzer und
Anwendung, fiir die Anbindung der Buchhaltungs- bzw. ERP-Systeme sowie fiir die Ubermittlung an
GoCardless.

Eingabekontrolle: Wesentliche Verarbeitungsvorgdnge und Anderungen werden protokolliert,
sodass nachvollziehbar ist, ob und von wem Daten eingegeben, verandert oder entfernt wurden.

3. Verfugbarkeit und Belastbarkeit

Die Hosting-Dienstleister gewahrleisten durch redundante Infrastruktur, unterbrechungsfreie
Stromversorgung und SchutzmaBnahmen gegen Uberlastungsangriffe eine hohe Verfiigbarkeit. Es
werden regelmallige Datensicherungen erstellt; es bestehen Verfahren zur Wiederherstellung der
Daten nach einem physischen oder technischen Zwischenfall.

4. Verfahren zur regelmiaBigen Uberpriufung, Bewertung und Evaluierung

Der Auftragsverarbeiter Uberpriaft die Wirksamkeit der technischen und organisatorischen
MaBnahmen in regelmaBigen Abstanden sowie anlassbezogen und passt sie dem Stand der
Technik an. Es bestehen Prozesse zur Erkennung und Behandlung von Sicherheitsvorfallen
(Incident Response) sowie zur Auswahl und Kontrolle von Unterauftragsverarbeitern. Datenschutz
wird bereits bei der Auswahl und Gestaltung von Hard- und Software berlcksichtigt;
Voreinstellungen sind datenschutzfreundlich gewahlt (Art. 25 DSGVO).

5. Pseudonymisierung und Verschlisselung

Personenbezogene Daten werden bei der Ubertragung verschliisselt und auf Speichersystemen
abgelegt, die Verschlisselung im Ruhezustand unterstitzen. Wo es mit dem Verarbeitungszweck
vereinbar ist, werden Daten pseudonymisiert verarbeitet.

Anlage 2 - Genehmigte Unterauftragsverarbeiter

Der Auftragsverarbeiter setzt zum Stand Mai 2026 die folgenden Unterauftragsverarbeiter ein. Mit
allen Unterauftragsverarbeitern bestehen Vereinbarungen nach Art. 28 DSGVO.

Unterauftragsverarbeiter Leistung / Zweck Ort der Grundlage Drittland-
Verarbeitung ubermittiung

Hetzner Online GmbH, Server- und Deutschland ( Verarbeitung innerhalb
Industriestr. 25, 91710 Infrastruktur-Hosting der EU/des EWR
Gunzenhausen, Deutschland

Salesforce, Inc. (Plattform Anwendungshosting EU-Region; EU-Standardvertrags-
,Heroku“), San Francisco, (Platform-as-a-Service) Mutterkonzern in klauseln; EU-US Data
CA, USA den USA Privacy Framework
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Unterauftragsverarbeiter Leistung / Zweck Ort der Grundlage Drittland-
Verarbeitung tiibermittiung

Twilio Inc. (Dienst Versand von Transaktions- und EU / USA EU-Standardvertrags-

,SendGrid“), San Francisco, System-E-Mails (u. a. klauseln; EU-US Data

CA, USA SEPA-Mandatsanfragen, Privacy Framework

Benachrichtigungen)

Freshworks Inc., San Mateo, Bearbeitung von Support- und EU / USA EU-Standardvertrags-
CA, USA (ggf. Uber die Kundenanfragen (Ticketsystem klauseln; EU-US Data
Freshworks GmbH, ,Freshdesk") Privacy Framework

Deutschland)

Microsoft Ireland Operations E-Mail-Kommunikation und EU; ggf. USA EU-Standardvertrags-
Ltd., Dublin, Irland interne Zusammenarbeit klauseln; EU-US Data
(Microsoft 365) Privacy Framework

Nicht als Unterauftragsverarbeiter im Sinne dieses AVV gelten die vom Verantwortlichen selbst angebundenen
Buchhaltungs- bzw. ERP-Systeme (z. B. Lexware Office, sevdesk, Xentral, MOCO) sowie der
Zahlungsdienstleister GoCardless. Zur datenschutzrechtlichen Einordnung dieser Stellen siehe § 8 dieses AVV.
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